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Hinweis

Diese Information ersetzt keine rechtliche Beratung im Einzelfall. Eine Haftung Gibernehmen wir mit der Heraus-
gabe dieser Information nicht.

Um die Information an einen sich wandelnden Rechtsrahmen und an die hochstrichterliche Rechtsprechung
anzupassen, Gberarbeiten wir unsere Broschiire regelmaRig. Bitte informieren Sie sich tiber die aktuelle Version auf
unserer Homepage www.vbw-bayern.de/InfoRecht.

Dieses Werk darf nur von den Mitgliedern der vbw — Vereinigung der Bayerischen Wirtschaft e. V. zum internen
Gebrauch sowie zur Unterstiitzung der jeweiligen Verbandsmitglieder im entsprechend geschlossenen Kreis unter
Angabe der Quelle vervielfaltigt, verbreitet und zuganglich gemacht werden. Eine darlber hinausgehende Nutzung
—insbesondere die Weitergabe an Nichtmitglieder oder das Einstellen im &6ffentlichen Bereich der Homepage —
stellt einen VerstoR gegen urheberrechtliche Vorschriften dar.
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Vorwort

Klare Regeln fiir die private Nutzung von Kommunikationsmitteln

Die Grenze zwischen privatem und beruflichem Bereich verschwindet durch moderne
Kommunikationsmittel und flexible Beschaftigungsformen immer mehr. Viele Unterneh-
men gestatten oder dulden die Nutzung von Betriebsmitteln zur privaten Kommunikation.

Bei Privatnutzung durch den Arbeitnehmer unterliegt der Arbeitgeber jedoch dem Fern-
meldegeheimnis — und damit einem strengen Kontrollverbot. Die Einsichtnahme in ein
dienstliches E-Mail-Postfach, beispielsweise bei Krankheit des Mitarbeiters, ist damit
untersagt, sofern keine ausdriickliche Einwilligung des Mitarbeiters vorliegt. In diesen
und anderen Fallen besteht aber ein dringendes betriebliches Interesse des Arbeitgebers,
Einblick in die Kommunikation zu nehmen, um die eingehenden E-Mails bearbeiten zu
konnen. Es sind daher klare Regelungen notwendig, die sowohl das Personlichkeitsrecht
der Mitarbeiter als auch die berechtigten Interessen der Arbeitgeber berlicksichtigen.

Unsere Broschiire erldutert die rechtlichen Fragestellungen und enthélt Muster fiir die
individualvertragliche oder kollektive Umsetzung in lhrem Unternehmen.

Bertram Brossardt
01. September 2023
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Betriebsmittel

1 Betriebsmittel

Mobile Device Management

Die vorliegende Info Recht Broschiire behandelt die Frage, nach welchen Regeln Betriebs-
mittel und insbesondere betriebliche Kommunikationsmittel durch Mitarbeiter genutzt
werden kdnnen und welche Konsequenzen vor allem die private Nutzbarkeit von Betriebs-
mitteln hat.

Die hier im Zusammenhang zu betrachtenden Betriebsmittel lassen sich zunadchst klassisch
in Hard- und Software untergliedern.

Die Hardware als zu betrachtendes Betriebsmittel besteht heutzutage aber vielfach nicht
mehr in einem (fest eingerichtetem) Rechner mit Tastatur und Bildschirm, sondern u. U.
aus mehrfach gleichzeitig dem Arbeitnehmer liberlassenen mobilen Geraten, wie Laptops,
Notebooks, Tablets, Smartphones etc. Das ,,Mobile Device Management” gilt daher nicht
nur fir die Falle, in denen der Mitarbeiter eigene Gerate einbringt. Hinsichtlich der Daten-
schutz- und DatensicherungsmaRnahmen sind hier insbesondere die Hardwarekomponen-
ten zu betrachten, die Daten speichern kdnnen. Das sind Uber die vorgenannten Devices
beispielsweise auch USB-Sticks, die ebenfalls dann unter das entsprechende Datensiche-
rungsregime zu stellen sind.

Bei der Software handelt es sich um alle Programme und Anwendungen, die vom Arbeitge-
ber zur Verfliigung gestellt worden sind.
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2 Art der Nutzung

Dienstliche oder private Nutzung

Hinsichtlich der Art der Nutzung von Betriebsmitteln ist die rein dienstliche Nutzung von
der Nutzung zu unterscheiden, die auch die Nutzung der Betriebsmittel zu privaten Zwe-
cken gestattet. Die ausdriicklich gestattete oder aber zumindest geduldete Nutzung von
Betriebsmitteln auch zu privaten Zwecken wirft eine Vielzahl von Rechtsfragen auf, so dass
aus rechtlicher Sicht empfohlen wird, arbeitgeberseitig ausdriicklich nur eine rein dienstli-
che Nutzung von Betriebsmitteln zu gestatten.

Gerade im Mittelstand werden solche Empfehlungen von Geschéftsleitungen allerdings
mit Zurlickhaltung aufgenommen. Zwar stellt die private Nutzung und Kontrolle des
dienstlichen E-Mail-Accounts und Internetzugangs Unternehmen immer wieder vor rechtli-
che Probleme, die nicht neu sind, deren Losung sich in der Praxis jedoch haufig schwierig
zu gestalten scheint. Andererseits wird von den Geschéftsleitungen die hohe Motivation
registriert, die von einer auch privaten Gestattung der Nutzung von Betriebsmitteln auf die
Mitarbeiter ausgeht. Hinzu kommt, dass in einer Zeit, in der Arbeit und Freizeit immer
mehr ineinander verschwimmen, von den Mitarbeitern (Uber Mobile Devices) standige —
und teilweise Gber mehrere Zeitzonen hinweg — Erreichbarkeit verlangt und somit die zu-
mindest gelegentliche Nutzung dieser Mobile Devices fiir private Zwecke auch als ein Stiick
Gegenleistung dafiir interpretiert wird. Auch Argumente der Sicherung des Betriebsfrie-
dens und das Bediirfnis, die Mitarbeiter durch ein enges Regime der ausschlielichen
dienstlichen Nutzung von Betriebsmitteln nicht zu gangeln, finden sich in der Praxis immer
wieder.

Auch die private Nutzung von Betriebsmitteln ist rechtskonform moglich, wenn Fragestel-
lungen aus den verschiedenen Bereichen eines Unternehmens — insbesondere Personal, IT
und Recht — beachtet werden.
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3 Datenschutzrechtliche Aspekte

Besonderheiten bei der erlaubten Privatnutzung

Bei der rein dienstlichen Nutzung von Betriebsmitteln treten datenschutzrechtlich keine
besonderen Probleme auf.

Hinweis

Zu den allgemeinen Regeln zum Datenschutz und zur Datensicherheit siehe auch

— Leitfaden Datenschutz und Datensicherheit
— Info Recht Datenschutz im Arbeitsverhdltnis

Besonderheiten gelten demgegeniiber, wenn Betriebsmittel auch zu privaten Zwecken ge-
nutzt werden dirfen.

3.1 Nutzung von Betriebsmitteln zu privaten Zwecken

Dem vorgeschaltet werden muss aber die Frage, bei welchen Betriebsmitteln und zu wel-
chen Zwecken eine solche Gestattung Giberhaupt erfolgen sollte. Auf das auch seitens der
Geschaftsleitungen oftmals akzeptierte Bedlirfnis, Betriebsmittel zum Zwecke privater
Kommunikation zuzulassen, ist unter Ziffer 2 schon eingegangen worden. Denkbar erschei-
nen aber auch andere Zwecke, wie zum Beispiel die Nutzung von Betriebsmitteln schlicht
zur Speicherung personlicher Dateien (wie Adresslisten o. 3.) oder die — in der Praxis im-
mer wieder anzutreffende Thematik im Kontext von Urlaubsfotos — Installation privater
Software auf betrieblicher Hardware. Insbesondere letzteres sollte untersagt werden, da
mit der Installation privater Software auf Betriebsmitteln eventuell Unvertraglichkeiten
mit den Betriebssystemen und gegebenenfalls auch Sicherheitsliicken entstehen kénnen.

Erfolgt eine Gestattung der Nutzung zum Zwecke der privaten Kommunikation, so ist diese
Kommunikation mittels der Betriebsmittel Telefon (hier noch einmal unterscheidbar zwi-
schen Festnetz und mobilen Endgeraten), Internet und E-Mail denkbar. Fiir letztere wird
entweder eine festinstallierte Arbeitsplatzstruktur benotigt oder sie erfolgt ebenfalls tGber
mobile Gerate wie Notebooks, Laptops oder Tablets etc. In allen Fallen stellt sich die seit
vielen Jahren diskutierte Frage, ob damit der Arbeitgeber zum Anbieter von Telekommuni-
kationsdienstleistungen wird und ob und wie die sich aus der vermeintlichen Anwendbar-
keit des Fernmeldegeheimnisses ergebenden Konsequenzen behandelt werden missen.
Diese Frage war Gegenstand landesarbeitsgerichtlicher Entscheidungen, ist aber hochst-
richterlich immer noch nicht entschieden. Auch bei der Einflihrung des
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Telekommunikation-Telemedien-Datenschutz-Gesetz (TTDSG) wurde zu dieser Frage keine
Klarheit geschaffen.

Zu bericksichtigen ist, dass nach der Rechtsprechung des Bundesverfassungsgerichtes
(BVerfG, Urteil vom 02. Marz 2006 — 2 BvR 2099/04) das Fernmeldegeheimnis nur den lau-
fenden Kommunikationsvorgang schiitzt, dieser aber dann abgeschlossen ist, wenn der
Kommunikationsteilnehmer die Gelegenheit hatte, beispielsweise auf die E-Mail zuzugrei-
fen. Wann aber der Kommunikationsvorgang in diesem Sinne abgeschlossen ist, kann
ebenso unterschiedlich beurteilt werden. So kénnte man hier sowohl auf den Eingang
beim Server des Providers als auch auf das Speichern der E-Mail im persdnlichen Bereich
des Mitarbeiters abstellen. Allerdings ist zu berlcksichtigen, dass auch bei Letzterem die
Zugriffsmoglichkeit des Arbeitgebers vorhanden bleibt.

Hinweis

Wegen der noch bestehenden Rechtsunsicherheiten wird im Folgenden sowohl die An-
wendbarkeit des TTDSG als auch die des Fernmeldegeheimnisses unterstellt.

3.2 Problemstellung flr den Arbeitgeber

Fiir den Arbeitgeber besteht vielfach das Bediirfnis in die Kommunikation seiner Mitarbei-
ter einzugreifen. Dies kdnnen einfache Anldsse sein, beispielsweise die auerplanmalige
Abwesenheit aufgrund von Krankheit oder das Ausscheiden eines Mitarbeiters. In beiden
Fallen muss auf den dienstlichen E-Mail-Account des Mitarbeiters zugegriffen und dieser
Account gegebenenfalls auf einen anderen Mitarbeiter umgeleitet werden. Damit einher
geht typischerweise der Zugriff des Arbeitgebers auf private Kommunikation, sofern diese
gestattet ist.

Hinweis

Die vorstehend beschriebenen Szenarien waren und werden immer haufiger Gegenstand
von gerichtlichen Auseinandersetzungen zwischen dem Unternehmen und dem betroffe-
nen Mitarbeiter, der aus dem Unternehmen ausgeschieden ist.

Es bestehen aber auch rechtliche Verpflichtungen und Compliance-Anforderungen, die
den Arbeitgeber verpflichten, gegebenenfalls in Berlihrung mit privater E-Mail-Korrespon-
denz zu kommen. So verpflichten bereits die §§ 130 und 9 OWiG die Unternehmen Mal3-
nahmen zu ergreifen, um Straftaten oder Ordnungswidrigkeiten zu verhindern.
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Gesellschaftsrechtlich sind diese Verpflichtungen noch in den § 91 Abs. 2 AktG und § 41
GmbHG und spezialgesetzlich z. B. in den §§ 283 Abs. 1 Nr. 5 und 6 StGB unterlegt. Dane-
ben bestehen Speicherungs- und Archivierungspflichten aus § 257 HGB und den §§ 146
und 147 AO in Verbindung mit den Regeln der GoBD (Grundséatze zur ordnungsmaRigen
Flhrung und Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektroni-
scher Form sowie zum Datenzugriff). Mit allem einher geht aber eine mogliche Kenntnis-
nahme privater E-Mail-Kommunikation, sofern diese gestattet ist.

Damit stellt sich die Frage, wie diese Verpflichtungen mit einem etwaigen Verstol’ gegen
das TTDSG oder das Fernmeldegeheimnis in Einklang gebracht werden kénnen, zumal auch
Verstofle dagegen bullgeldbewehrt oder sogar strafbewehrt sind (vgl. § 206 StGB).

3.3 Losungsmoglichkeiten

Um den Interessenkonflikt von notwendigen Compliance-MalRnahmen und der moglichen
Anwendbarkeit des Fernmeldegeheimnisses aufzulosen, muss auf eine spezielle gesetzli-
che Erlaubnis durch eine Rechtsnorm oder durch die Einwilligung des Arbeitnehmers abge-
stellt werden. Fiir die Verarbeitung von personenbezogenen Daten gilt namlich generell
das , Verbot mit Erlaubnisvorbehalt”. Das heil3t jeder Umgang mit personenbezogenen Da-
ten ist grundsatzlich verboten, es sei denn

— die DS-GVO oder das BDSG (zum Beispiel Art. 6 Abs. 1 lit. b DS-GVO),
— eine Betriebsvereinbarung (§ 26 Abs. 4 BDSG)
— der betroffene Arbeitnehmer selbst (Einwilligung, Art. 6 Abs.1 lit. a) DS-GVO)

gestatten die KontrollmaRnahmen.

3.3.1 Erforderlichkeit fir Zwecke des Beschaftigungsverhaltnisses

Sofern keine Spezialvorschriften greifen (zum Beispiel Fernmeldegeheimnis gem.
§ 3 TTDSG), richtet sich die Zulassigkeit der Datenverarbeitung im Arbeitsverhaltnis nach
Art. 6 Abs.1 lit. b).

Hinweis

Der Europaische Gerichtshof hat per Urteil vom 30. Méarz 2023 (Az. C-34/21) entschieden,
dass § 26 Abs. 1 S. 1 BDSG (wohl) nicht mit den Vorgaben der DS-GVO vereinbar ist. Da der
EuGH allerdings bloR abstrakte Rechtsfragen bei der Auslegung der DS-GVO klart, bleibt
eine abschlieBende Entscheidung des Verwaltungsgerichts (VG) Frankfurt abzuwarten,
welches die entsprechenden Auslegungsfragen zur Beantwortung an den EuGH gestellt
hat. Fir die Praxis sind jedoch bereits jetzt die folgenden Aspekte zu berlicksichtigen:
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Nach Art. 88 Abs. 1 DS-GVO konnen die Mitgliedsstaaten spezifischere Vorschriften zur Ge-
wahrleistung des Schutzes der Rechte und Freiheiten hinsichtlich der Verarbeitung perso-
nenbezogener Beschaftigtendaten vorsehen. Diese Vorschriften missen nach Art. 88

Abs. 2 DS-GVO zudem geeignete und besondere MalRnahmen zur Wahrung der menschli-
chen Wiirde, der berechtigten Interessen und der Grundrechte der betroffenen Personen
umfassen, z. B. im Hinblick auf die Transparenz der Datenverarbeitung und die Uberwa-
chungssysteme am Arbeitsplatz. Entgegen diesen Vorgaben in Art. 88 DS-GVO handelt es
sich bei § 26 Abs. 1 S. 1 BDSG jedoch nicht um eine ,spezifischere Vorschrift”, sondern um
eine Generalklausel, welche lediglich die Vorgaben der DS-GVO wiederholt und insbeson-
dere keine gesonderten Schutzmalnahmen zugunsten der betroffenen Personen enthalt.
Im Kern fiihrt der EUGH aus, dass es der Regelung des § 26 Abs. 1 S. 1 BDSG nicht bedurft
hatte, da deckungsgleiche Regelungen bereits in der DS-GVO selbst angelegt sind. Natio-
nale Rechtsvorschriften zum Beschéaftigtendatenschutz missen aufgrund des Anwen-
dungsvorrangs des Unionsrechts unangewendet bleiben, wenn sie die in Art. 88 Abs. 1 und
2 DS-GVO vorgesehenen Voraussetzungen und Grenzen nicht beachten. Insoweit ist zu-
nachst davon auszugehen, dass das VG Frankfurt die Ausfiihrungen des EuGH entspre-
chend tibernehmen wird.

Wo bislang also bei der Verarbeitung von Beschaftigtendaten auf § 26 Abs. 1 S. 1 BDSG ab-
gestellt wurde, missen verantwortliche Stellen kiinftig die Regelungen der DS-GVO heran-
ziehen. Im Regelfall wird diese Aufgabe lediglich zu einem redaktionellen Aufwand (etwa
in Datenschutzhinweisen gemaf Art. 13 DS-GVO sowie im Verzeichnis von Verarbeitungs-
tatigkeiten gemaR Art. 30 DS-GVO) fiihren, da in Art. 6 Abs. 1 lit. b) DS-GVO bereits eine
Regelung enthalten ist, welche die Verarbeitung personenbezogener Daten zu Zwecken
der Erfillung eines Vertrages (beispielsweise das Arbeitsverhaltnis) legitimiert. , Typische
Verarbeitungstatigkeiten im Beschaftigtenkontext konnen daher auch kiinftig ohne inten-
sive Priifung fortgefiihrt werden. Gleiches gilt, sofern der Arbeitgeber beispielsweise auf-
grund einer gesetzlichen Regelung zur Verarbeitung von Beschéftigtendaten verpflichtet
ist, da insoweit auf Art. 6 Abs. 1 lit. ¢) DS-GVO abgestellt werden kann.

"

Daneben sind jedoch Konstellationen denkbar, in denen auch eine griindlichere Priifung
der nunmehr tauglichen Rechtsgrundlage erforderlich werden kann. Einerseits hat sich das
oben zitierte Urteil des EuGH ausdriicklich nur auf Abs. 1 S. 1 von § 26 BDSG bezogen. Ob
und inwieweit diese Rechtsprechung daher auf die weiteren Absatze von § 26 BDSG lber-
tragbar ist, ist nicht abschlieBend geklart. Einige rechtliche Argumente sprechen jedoch da-
fir, dass zumindest die Kernaussagen des Urteils auch auf weitere Absatze von § 26 BDSG
Ubertragbar sind. Insbesondere bei der Verarbeitung personenbezogener Daten auf Basis
einer Betriebsvereinbarung (vgl. hierzu § 26 Abs. 4 BDSG) sollten Unternehmen eine da-
tenschutzrechtliche Priifung der bisherigen Verarbeitungstatigkeiten veranlassen und die
weiteren Entwicklungen im Auge behalten. Hier gilt es genau zu bewerten, ob und inwie-
weit das zitierte Urteil des EUGH Auswirkungen auf bestehende Prozesse und Betriebsver-
einbarungen entfaltet. Da dies jedoch mitunter eine gewisse fachliche Expertise erfordert,
sollte in Zweifelsfallen professioneller Rechtsrat eingeholt werden.

Auf der anderen Seite existieren in § 26 BDSG Regelungen, welche lediglich klarstellender
Natur sind. Daneben ist es denkbar, dass gewisse Absatze in § 26 BDSG (insbesondere



Info Recht | September 2023
o o 5 7

Privatnutzung von Internet und E-Mail am Arbeitsplatz

Datenschutzrechtliche Aspekte

Abs. 1S. 2) den Anforderungen der DS-GVO entsprechen und daher weiterhin anwendbar
bleiben. Insoweit bleibt die weitere Entwicklung im Auge zu behalten, sodass Unterneh-
men schnell auf einen etwaigen Anpassungsbedarf reagieren kénnen.

Grundsatzlich gilt, dass zur Durchfiihrung des Arbeitsverhaltnisses die Daten bestimmt
sind, die der Arbeitgeber zur Erfiillung seiner Pflichten oder Wahrnehmung seiner Rechte
gegeniber dem Arbeitnehmer verniinftigerweise bendétigt, sofern damit nicht in unver-
haltnismaRiger Weise in das Persdnlichkeitsrecht des Arbeitnehmers eingegriffen wird. Bei
der Kontrolle von Verbindungsdaten wird meist das Arbeitgeberinteresse liberwiegen, ins-
besondere wenn er damit die ausschliefRlich dienstliche Nutzung von Internet und E-Mail
Uberpriifen méchte. Eine Inhaltskontrolle wird somit als zuldssig angesehen.

3.3.2 Einwilligung des Arbeitnehmers

Eine Erlaubnis kann sich aus einer Einwilligung des Arbeitnehmers ergeben. Eine Einwilli-
gung ist die vorherige Einverstandniserklarung des betroffenen Mitarbeiters. Anforderun-
gen an eine wirksame Einwilligungserklarung sind gemal Art. 7 DS-GVO:

— Freiwilligkeit
Die Einwilligung muss auf der freien Entscheidung der betroffenen Person beruhen. In
dem Uber- / Unterordnungsverhiltnis von Arbeitgeber und Beschéftigten ist eine Ein-
willigung unfreiwillig und daher unwirksam, wenn eine wirtschaftliche Machtposition
des Arbeitgebers zur Erlangung der Einwilligung ausgenutzt wurde. Dabei enthalt § 26
Abs. 2 S. 2 BDSG Erleichterungen, insbesondere fiir den Fall, dass dem Beschéftigten
durch die Einwilligung ein Vorteil entsteht oder die Interessen der Parteien gleich gela-
gert sind; hier kann von der Freiwilligkeit der Einwilligung ausgegangen werden. Diese
Anforderungen sollten auch im Anwendungsbereich der DS-GVO weiterhin berticksich-
tigt werden.

— Konkretheit der Einwilligung; Transparenz
Der Beschaftigte ist auf den vorgesehenen Zweck der Verarbeitung hinzuweisen. Nur
wenn er die vorgesehenen Verarbeitungen kennt, kann er sich frei entscheiden. Eine
pauschale Erklarung der betroffenen Person, sie sei mit jeder weiteren Form der Verar-
beitung ihrer Daten einverstanden, reicht nicht aus. Das bedeutet, dass eine Einwilli-
gung fallbezogen einzuholen ist.

— Widerrufsrecht
Der betroffene Beschaftigte ist Giber sein Widerrufsrecht mit Wirkung fir die Zukunft zu
informieren. Ab dem Zeitpunkt des Widerrufs wird damit jede zukiinftige Verarbeitung
durch den Arbeitgeber rechtswidrig, soweit kein sonstiger Erlaubnistatbestand die Ver-
arbeitung rechtfertigt. Auf der Grundlage der konkreten Einwilligung gespeicherte Da-
ten missen dann geléscht werden, insbesondere wenn die betroffene Person dies for-
dert.
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— Form
Die DS-GVO knlipft eine rechtswirksame Einwilligung nicht an eine bestimmte Form. In
Art. 7 Abs. 1 DS-GVO wird jedoch klargestellt, dass der Verantwortliche das Vorliegen
einer Einwilligung nachweisen kénnen muss. Neben der elektronischen Einwilligung
wird daher auch kiinftig die schriftliche Einwilligungserkldarung zu empfehlen sein. Da
diese Anforderungen letztlich auch in § 26 Abs. 2 S. 3 BDSG aufgestellt werden, sollte —
insbesondere aus Griinden der Rechtssicherheit — eine entsprechende Vorgehensweise
eingehalten werden.

— Keine Einwilligung im , Kleingedruckten”
Soll ein Betroffener eine Einwilligung zusammen mit anderen Erklarungen abgegeben,
z. B. im Rahmen eines Arbeitsvertrages, darf die Einwilligungserklarung nicht im soge-
nannten ,Kleingedruckten” versteckt sein. Die Einwilligungserklarung muss dann deut-
lich sichtbar oder drucktechnisch von dem (ibrigen Text abgesetzt dargestellt werden
(z. B. Fettdruck oder gesondert zu unterzeichnender Anhang), Art. 7 Abs. 2 S. 2 DS-GVO.

— Fortgeltung von Einwilligungen
Nach Erwagungsgrund 171 der DS-GVO ist es nicht erforderlich, dass die betroffene
Person zu einer gleichartigen fortgesetzten Datenverarbeitung, zu der sie gemalR der
Datenschutz-Richtlinie bzw. der entsprechenden Umsetzung durch das BDSG-alt einge-
willigt hat, erneut einwilligt, wenn die Art der bereits erteilten Einwilligung den Bedin-
gungen der DS-GVO entspricht.

Liegt eine wirksame Einwilligung nicht vor, so helfen datenschutzrechtliche Zulassig-
keitstatbestdande nicht weiter, da es an einer Befreiung vom Fernmeldegeheimnis fehlt.
Nach der hier vertretenen Auffassung kann der Ausgleich zwischen Compliance-Anforde-
rungen und dem Schutz von Mitarbeiterdaten wegen der Sperrwirkung des § 3 TTDSG nur
aufgrund einer Einwilligung erreicht werden.

Die Zulassigkeit der Durchfiihrung von Compliance-MalRnahmen oder sonstige Kontrollen
kénnen sich auch nicht allein aus dem Abschluss einer Betriebsvereinbarung ergeben. Das
liegt im Wesentlichen an § 3 Abs. 3 Satz 3 TTDSG, wonach eine Verwendung, insbesondere
die Weitergabe an andere, nur zuldssig ist, soweit dieses Gesetz oder eine andere gesetzli-
che Vorschrift dies vorsieht und sich dabei ausdriicklich auf Telekommunikationsvorgange
bezieht. Eine (noch nicht existierende) Betriebsvereinbarung ist aber keine solche Vor-
schrift, die eine entsprechende Verwendung ,vorsieht”. Daher ist auch bei Vorliegen einer
Betriebsvereinbarung, die Kontrollen etc. regelt, zusatzlich eine Einwilligung zur Befreiung
vom Fernmeldegeheimnis notig.

Andererseits lassen sich durch eine Einwilligung allein nur schwer die Tatbestdnde etwai-
ger Kontrollen oder Compliance-MalRnahmen bzw. deren genaue Durchfiihrung abbilden.
Die insbesondere von der Rechtsprechung herausgebildeten Grundsatze zur Wahrung der
Betroffenenrechte sehen feingranulare Schutzmechanismen, wie die Beteiligung der Mit-
arbeitervertretung, des betrieblichen Datenschutzbeauftragten jeweils in Abhangigkeit
und Abwagung der Interessenlagen des Arbeitgebers und des Arbeitnehmers vor.
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Hinweis

Zur Befreiung vom Fernmeldegeheimnis sind sowohl das Vorliegen einer Betriebsvereinba-
rung, die die KontrollmalRnahmen regelt als auch eine zusatzlich wirksame Einwilligung des
Betroffenen notwendig.

3.4 Ergebnis

Der Arbeitgeber hat ein berechtigtes Interesse daran, Missbrauch und strafbare Handlun-
gen nicht nur bei dienstlicher, sondern auch bei privater Nutzung des Internets zu unter-
binden sowie bei Abwesenheit eines Mitarbeiters Einsicht in die dienstlichen E-Mails des
Mitarbeiters zu nehmen. Daher sollte er die private Nutzung an bestimmte Bedingungen,
zum Beispiel hinsichtlich des Zeitrahmens, der zugelassenen Bereiche und regelmaRig
durchzufiihrender Kontrollen kntipfen.

Es empfiehlt sich hierzu, entsprechende Regelungen in einer Betriebsvereinbarung unter
Beteiligung des betrieblichen Datenschutzbeauftragten festzulegen, deren Kenntnisnahme
jeder Arbeitnehmer schriftlich bestatigen muss. Darliber hinaus ist jeder Arbeitnehmer
umfassend iber die Bedingungen und Kontrollen bei der privaten Nutzung zu informieren.
Wenn der Arbeitnehmer diese KontrollmaRnahmen nicht akzeptieren will, dann muss er
die private Nutzung unterlassen.
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4 Arbeitsrechtliche Aspekte

Kollektiv- und individualarbeitsrechtliche Fragen

4.1 Betriebsvereinbarung tUber die Nutzung betrieblicher Kommunikati-
onsmittel zu privaten Zwecken

Arbeitgeber und Betriebsrat kénnen besondere Erlaubnis-, Zweckbindungs- und Verbotsre-
gelungen fir die Verarbeitung und Nutzung von Personaldaten in Betriebsvereinbarungen
regeln. Eine Betriebsvereinbarung ist eine eigenstandige Zuldssigkeitsnorm, Art. 88 Abs. 1
DS-GVO. Inhaltlich miissen die Betriebsvereinbarungen den Wertungen und den Grundsat-
zen der DS-GVO entsprechen. Die Grundsatze der Verarbeitung nach Art. 5 DS-GVO stehen
damit grundsatzlich nicht zur Disposition bei Erlass nationaler Regelungen, jedoch kann der
nationale Gesetzgeber unter Berlicksichtigung der Grundsatze der DS-GVO die betriebli-
chen Begebenheiten konkretisieren und damit einheitlich flir den ganzen Betrieb festle-
gen. In jedem Fall muss darauf geachtet werden, dass die jeweilige Betriebsvereinbarung
den Anforderungen des Art. 88 Abs. 1, 2 DS-GVO entspricht. Eine bloRe Wiederholung der
Vorgaben der DS-GVO ist — wie bereits aufgezeigt — nicht ausreichend. Gerade bei der
Festlegung und Formulierung der technischen und organisatorischen MalRnahmen zur
Wahrung der Rechte und Freiheiten der betroffenen Personen (vgl. Art. 32 Abs. 1 DS-GVO)
sollte daher mit besonderer Griindlichkeit vorgegangen werden. Zul3ssig ist auch, den Da-
tenschutz zugunsten der Beschéaftigten zu verstarken.

Kollektivrechtlich ist festzustellen, dass ein Mitbestimmungstatbestand beim Einsatz von
betrieblichen Kommunikationsmitteln in aller Regel schon wegen § 87 Abs. 1 Nr. 6 BetrVG
erfillt ist, da Archivierungs- und KontrollmaBnahmen regelmaRig durch technische Einrich-
tungen erfolgen, die dazu geeignet sind, Verhalten oder Leistung der Arbeitnehmer zu
Uberwachen.

Von der Struktur her denkbar ist eine Rahmenvereinbarung ,,Einsatz von betrieblichen
Kommunikationsmitteln®, denen dann jeweilige Einzelvereinbarungen , Festnetz”, ,Mobile
Kommunikation“ und , Internet” untergeordnet sind und , geradtespezifische” Regelungen
ermoglichen.

4.2 Zustandigkeit des Betriebsrats

Flr die Ausibung der Mitbestimmungsrechte ist grundsatzlich der Betriebsrat zustandig.
In Unternehmen mit mehreren Betrieben sowie in Konzernunternehmen liegt aus techni-
schen Griinden eine unternehmens- bzw. konzerneinheitliche Betriebsvereinbarung zur
Nutzung betrieblicher Kommunikationsmittel zu privaten Zwecken nahe. Der Gesamtbe-
triebsrat ist nach dem BetrVG jedoch nur dann zustandig, wenn die Angelegenheit das ge-
samte Unternehmen oder mehrere Betriebe betrifft. Entsprechendes gilt fiir den Konzern-
betriebsrat.
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Hinweis

Um rechtliche Risiken zu vermeiden wird empfohlen, dass die ortlichen Betriebsrate oder
die Gesamtbetriebsrate das Gbergeordnete Gremium mit dem Abschluss einer Gesamt-
oder Konzernbetriebsvereinbarung beauftragen. Hierdurch wird dann die Zustandigkeit
kraft Auftrags begriindet (vgl. §§ 50 Abs. 2, 58 Abs. 2 BetrVG).

4.3 Individualarbeitsrechtliche Aspekte

4.3.1 Nutzungsumfang der privaten Nutzung von betrieblichen Kommuni-
kationsmitteln

Soweit im Arbeitsvertrag keine ausdriickliche Regelung enthalten ist, obliegt dem Arbeit-
geber ein Direktionsrecht gemaR § 106 GewO. Der Arbeitgeber kann danach frei (iber das
,»Ob“ und den Nutzungsumfang der Privatnutzung von betrieblichen Kommunikationsmit-
teln entscheiden.

Die Festlegung des Umfangs der erlaubten Privatnutzung von betrieblichen Kommunikati-
onsmitteln obliegt allein der Entscheidung des Arbeitgebers. Hat jedoch der Arbeitgeber
Uber den erlaubten Umfang der privaten Nutzung von betrieblichen Kommunikationsmit-
teln keine klare Regelung getroffen, ist jeweils durch die Auslegung zu ermitteln, welcher
Nutzungsumfang im Einzelfall erlaubt ist. NaturgemafR fihrt eine solche Auslegung im Ein-
zelfall zu einem hohen Streitpotential.

Eine GibermaRige Nutzung von betrieblichen Kommunikationsmitteln zu privaten Zwecken
wird vom Arbeitgeber keinesfalls gestattet und kann auch nicht durch eine betriebliche
Ubung erlaubt sein.

4.3.2 Betriebliche Ubung durch Duldung der privaten Nutzung

In der Praxis kommt es immer wieder vor, dass die private Nutzung von betrieblichen Kom-
munikationsmitteln im Unternehmen nicht geregelt ist. Hat der Arbeitgeber die private
Nutzung von betrieblichen Kommunikationsmitteln tGber einen langeren Zeitraum gedul-
det, kann ein Privatnutzungsrecht des Arbeitnehmers entstehen. Hierbei ist streitig, ob
dies durch betriebliche Ubung oder aufgrund eines Vertrauenstatbestandes geschieht. Die
Rechtsfolge einer betrieblichen Ubung durch Duldung der privaten Nutzung ist wiederum,
dass bei fehlenden Regelungen Kontrollrechte des Arbeitgebers verboten sind.
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Hinweis

Empfehlenswert sind konkrete Regelungen zum ,,Ob“ und ,Wie“ der privaten Nutzung von
dienstlichen Kommunikationsmitteln. Hat der Arbeitgeber dies nicht ausdriicklich geregelt,
aber die private Nutzung gebilligt, entsteht eine betriebliche Ubung, die zu Rechtsrisiken
fur den Arbeitgeber fiihrt. Insbesondere sind dann Kontrollrechte des Arbeitgebers ausge-
schlossen.
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Betriebsvereinbarung flr die private Nutzung des Internets?

Hinweis

Im folgenden Muster wird davon ausgegangen, dass den Beschaftigten die private Inter-
netnutzung (welche auch die Nutzung von Webmail-Diensten, wie z. B. web.de, gmx.net,
umfasst) gestattet wird, eine private Nutzung des betrieblichen E-Mail Accounts jedoch
verboten ist.

Zwischen
[Name, gesetzliche Vertretung, Anschrift des Arbeitgebers]

—im folgenden , Arbeitgeber” —

und

dem (Konzern- / Gesamt) Betriebsrat des
[Name, gesetzliche Vertretung, Anschrift des Arbeitgebers]
—im folgenden ,,Betriebsrat” —
wird folgende Betriebsvereinbarung
»Nutzung von Internet und E-Mail“

geschlossen.

[Préaambel]

1 Basierend auf der Orientierungshilfe der Datenschutzaufsichtsbehdrden zur datenschutzgerechten Nutzung von E-Mail und ande-
ren Internetdiensten am Arbeitsplatz vom Januar 2016 unter Berlcksichtigung des ab 25. Mai 2018 geltenden Datenschutzrechts
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Gegenstand und Geltungsbereich

Die Betriebsvereinbarung regelt die Grundsatze fiir die Nutzung der betrieblichen
Kommunikationssysteme E-Mail und Internet.

Diese Betriebsvereinbarung gilt raumlich fir [...]
Die Betriebsvereinbarung gilt personlich fiir Beschaftigte der [...].
Betriebliche und/oder private Nutzung

Die Nutzung der vom Arbeitgeber zur Verfligung gestellten Kommunikationssysteme
und Endgerate zur Nutzung von Internet ist grundsatzlich nur zu betrieblichen Zwe-
cken gestattet. Als Endgerate im Sinne dieser Betriebsvereinbarung gelten insbeson-
dere der Arbeitsplatzrechner, Handys, Smartphones, Tablets oder Laptops.

Das betriebliche E-Mail-Postfach darf ausschlieRlich zur betrieblichen Kommunika-
tion genutzt werden.

Die Gestattung der privaten Nutzung des Internetzugangs nach den Vorgaben dieser
Betriebsvereinbarung erfolgt ausschlieBlich gegeniiber denjenigen Beschéftigten, die
zuvor gegeniiber dem Arbeitgeber eine schriftliche Einwilligung gemaR Anlage 1 ab-
gegeben haben.

Liegt eine Einwilligung vor, ist die private Nutzung des betrieblichen Internets wah-
rend der Pausenzeiten in einem Umfang von taglich hochstens [z. B. zehn Minuten]
zulassig.

Die Beschéftigten sind frei in ihrer Entscheidung, ob sie eine solche Einwilligung ab-
geben wollen. Die Einwilligung ist jederzeit mit Wirkung flir die Zukunft widerruflich.
Soweit die Einwilligung nicht erteilt wird oder widerrufen wurde, so ist nur eine be-
triebliche Nutzung zulassig.

Verhaltensgrundsatze

Unzulassig ist jede vorsatzliche Nutzung der betrieblichen Kommunikationssysteme,
die den Interessen des Arbeitgebers oder dessen Ansehen in der Offentlichkeit scha-
det oder die gegen geltende Rechtsvorschriften verstof$t. Dazu zahlen Aktivitaten,
die

— sich gegen die Sicherheit von IT-Systemen richten (z. B. Angriffe auf externe
Webserver) oder

— sich gegen das Unternehmen richten (sog. Compliance-VerstéRe [von Vertrags-
partnern zu konkretisieren, z. B. Uberlastung des Servers wegen Downloads zu
grofier Datenmengen])

— gegen datenschutzrechtliche, persénlichkeitsrechtliche, urheberrechtliche
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— oder strafrechtliche Bestimmungen verstoRen,

— Internetseiten betreffen, die beleidigende, verleumderische, verfassungsfeindli-
che, rassistische, sexistische oder pornographische Inhalte aufweisen,

— Ziele des Arbeitgebers stéren oder mit diesem in Wettbewerb stehen,

— geschaftsmaRige Werbung beinhalten,

— Dritten Informationen Uber oder Listen von Arbeitnehmer, Kunden oder Lieferan-
ten zukommen lassen,

— geschaftsmalige Verteilerlisten einbeziehen,

— sexuell eindeutige Bilder oder Beschreibungen enthalten,

— illegale Aktionen oder Intoleranz gegen Andere beflirworten.

Ebenfalls unzulassig ist:

— das private Bestellen mit Angabe der dienstlichen E-Mail-Adresse,

— das Aufrufen kostenpflichtiger Internet-Seiten,

— der Abschluss von privaten Kaufvertragen mit Angabe der geschiftlichen
E-Mail-Adresse,

— die Teilnahme an Versteigerungen mit Angabe der geschaftlichen E-Mail-Adresse,

— die Nutzung von sozialen Netzwerken mit Angabe der geschiftlichen
E-Mail-Adresse.

[Hinweise, soweit bestimmte Internetseiten/ -dienste gesperrt werden (Black-List)]

Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen ist der
Download von Programmen aus dem Internet nicht gestattet.

Es dirfen keine fremden Programme bzw. Dateien auf den IT-Einrichtungen des Ar-
beitgebers kopiert, bearbeitet, gespeichert oder sonst wie eingesetzt werden.

Es dirfen keine Datentrager oder Speichermedien, die nicht vom Arbeitgeber aus-
dricklich freigegeben wurden an den IT-Einrichtungen des Arbeitgebers eingesetzt
werden.

Nutzungsregelungen und Zugriffsrechte

[gef. allgemeine Regelungen zum Herunterladen von Inhalten, Speicherungen von
Anhangen / Dateien, Moglichkeit bzw. Pflicht zur Verschlisselung von E-Mails etc.]

Bei geplanter Abwesenheit eines Beschaftigten ist durch den Beschaftigten ein auto-
matisierter Hinweis auf die Abwesenheit des Beschaftigten sowie auf seine Vertre-
tung einzurichten. Soweit dies fiir betriebliche Zwecke erforderlich ist, kann ein Ver-
tretungsassistent eingerichtet werden bzw. kdnnen eingehende E-Mails automati-
siert an einen Vertreter weitergeleitet werden.
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a) Wurde eine Abwesenheitsnachricht entgegen 4.2 nicht eingerichtet oder war dies
aufgrund einer ungeplanten Abwesenheit nicht moglich, kann dies durch den Arbeit-
geber erfolgen.

b) Eine automatisierte Weiterleitung wird nur in dringend erforderlichen Fallen ein-
gerichtet, insbesondere soweit eine Abwesenheitsnachricht allein den betrieblichen
Erfordernissen nicht gerecht wird.

c) Ein Zugriff auf das betriebliche E-Mail-Postfach des betroffenen Beschaftigten fir
betriebliche Zwecke — etwa wenn Inhalte des Postfachs fiir die weitere Bearbeitung
benotigt werden — darf dariiber hinaus nur erfolgen, soweit dies fir betriebliche
Zwecke erforderlich ist.

Derartige Zugriffe konnen unter Hinzuziehung von Vertrauenspersonen [konkret zu
benennen] im Vier-Augen-Prinzip durchgefiihrt werden. Der Beschaftigte wird Gber
den Zugriff unverziiglich unterrichtet. Erkennbar private E-Mails und solche, die der
Kommunikation des Beschaftigten mit den unter 4.6 angesprochenen Stellen dienen,
dirfen inhaltlich nicht zur Kenntnis genommen werden.

Die eingehenden und ausgehenden E-Mails des betrieblichen E-Mail-Postfachs wer-
den zur Sicherstellung der Funktionsfahigkeit des Systems im Abstand von ... Tagen
gespeichert und fir maximal ... Jahre aufbewahrt.

Um gesetzlich vorgegebenen Aufbewahrungspflichten (z. B. gem. § 257 HGB, § 147
AQ) gerecht zu werden, werden die eingehenden und ausgehenden E-Mails des be-
trieblichen E-Mail-Postfachs im Abstand von ... Tagen archiviert. Jeder Mitarbeiter
muss hierfiir gemal des Loschkonzepts (Anlage 2) den Inhalt seines E-Mail Postfachs
klassifizieren. Die E-Mails werden dann nach der jeweiligen Aufbewahrungs- und
Loschfrist aufbewahrt.

Personliche, aber geschaftlich veranlasste E-Mails (z. B. Kommunikation mit dem Be-
triebsrat, Betriebsarzt, Sozialberatung, Datenschutz oder Compliance Office) sollten
Uber alternative Kommunikationswege abgewickelt werden (z. B. telefonisch, posta-
lisch, private E-Mail-Adresse). Sollte dennoch derlei Kommunikation tber das be-
triebliche E-Mail-Postfach abgewickelt werden, ist diese zu I6schen bzw. lokal abzu-
speichern. Bei einem Zugriff erkannte derartige Kommunikation (z. B. anhand des
Betreffs bzw. Kommunikationspartners) darf inhaltlich nur durch den vorgesehenen
Empfanger zur Kenntnis genommen werden.

Funktionspostfacher

E-Mail-Postfacher und die Internetkommunikation von Personen, die einer besonderen
Vertraulichkeit unterliegen, sind von den Kontrollen nach dieser Vereinbarung ausge-
schlossen. Eine Aufstellung dieser Postfacher findet sich in Anlage 3.
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Spamfilter und Virenschutz

Durch eine zentrale Spamfilterung kdnnen Spammails erkannt werden, indem auf
eingehenden E-Mails zugegriffen wird. Erkannte Spammails werden im Betreff mit
dem Wort ,,Spam“ markiert und an den Empfanger weitergeleitet. Dieser hat sorg-
faltig zu prifen, inwieweit es sich tatsachlich um eine Spam-Nachricht handelt. Ist
dies zutreffend, sollte diese unverziglich geléscht werden und der Erhalt derartiger
E-Mails moglichst unterbunden werden.

Liegen konkrete Anhaltspunkte dafiir vor, dass eine E-Mail Schadsoftware enthilt, so
wird diese automatisiert herausgefiltert und untersucht. Bestétigt sich der Verdacht,
findet eine Weiterleitung an den Empfanger nur statt, wenn zuvor die entsprechen-
den Teilinhalte oder Anlagen entfernt wurden und Stérungen oder Schaden durch
die Weiterleitung ausgeschlossen werden konnen.

Verhaltenskontrolle

Die bei der Nutzung des betrieblichen E-Mail-Postfachs und des Internets anfallenden per-
sonenbezogenen Daten werden nur im Rahmen dieser Betriebsvereinbarung kontrolliert;
insofern findet eine Verhaltenskontrolle statt. Sie unterliegen der Zweckbindung dieser
Vereinbarung und den einschldgigen datenschutzrechtlichen Vorschriften. Dariiber hinaus-
gehende Leistungs- und Verhaltenskontrollen werden nicht durchgefiihrt.

8.

8.1

8.2

Protokollierung

Die Nutzung des Internets wird, soweit dies fiir die Gewahrleistung der Systemsi-
cherheit und / oder der Funktionsfahigkeit der eingesetzten IT-Systeme erforderlich
ist, mit folgenden Informationen fir jedes aufgerufene Objekt protokolliert:

— Datum / Uhrzeit

— Benutzerkennung

— IP-Adresse

— Zieladresse

— Ubertragene Datenmenge

... [abschliefSende Aufzidhlung aller Protokolldaten]

Ein- und ausgehende E-Mails werden mit folgenden Informationen protokolliert:

— Datum / Uhrzeit

— Absender- und Empfangeradresse

— Message ID

— NachrichtengrolRe

— Betreff

... [abschliefende Aufzdhlung aller Protokolldaten]
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Die Protokolldaten nach Ziffer 8.1 und 8.2 werden ausschlieRlich zu Zwecken der

— Analyse und Korrektur technischer Fehler,

— Gewadbhrleistung der Systemsicherheit,

— Aktualisierung der Liste gesperrter Internet-Seiten (Black-List)
— Optimierung des Netzes und

— Datenschutzkontrolle

— Abrechnung

verwendet.

Die Protokolldaten nach Ziffer 8.1 werden fir maximal [...] Tage, Protokolldaten nach
Ziffer 8.2 werden fir maximal [...] Tage aufbewahrt und dann automatisch geléscht
oder wirksam anonymisiert.

Personal, das Zugang zu Protokollinformationen hat, wird besonders auf die Sensibi-
litat dieser Daten hingewiesen und auf die Einhaltung des Datenschutzes verpflich-
tet. Bei der Auswahl des Personals ist dies als Eignungsvoraussetzung zu bericksich-
tigen. Dafiir wird auch (z. B. durch vertragliche Vereinbarung) Sorge getragen, wenn
und soweit es sich nicht um eigenes Personal handelt.

Kontrollen
Zur Aktualisierung der gesperrten Internetseiten (Black-List) und zur Analyse von

— deutlich Gber dem Ublichen Nutzungsverhalten liegende, auffallige Haufungen im
Kommunikationsverhalten oder

— extensivem Anstieg von Ubertragungsvolumina bzw. besonders hohen Ubertra-
gungsvolumina bestimmter Internet- oder externen E-Mail-Domanen

kann die geschéftliche und private Nutzung von Internet und E-Mail mit folgenden
Kontrolldaten fiir einen Zeitraum von einem Monat protokolliert und getrennt von
den Protokolldaten nach Ziffer 8.1 und Ziffer 8.2. gespeichert werden:

— Gruppenzugehdrigkeit,

— Datum und Uhrzeit,

— genutzte externen E-Mail-Domanen,
— aufgerufene Internetdomanen (URLs),
— Ubertragene Datenmengen.

Flr die Analysen werden statistische Aufbereitungen der protokollierten Kontrollda-
ten angefertigt, indem die im Zeitraum der Protokollierung auffallig haufig aufgeru-
fenen Domanen und Ubertragungsvolumina fiir Internet und E-Mail dargestellt sind
(Domainanalysen). Diese anonymen Kontrolldaten werden durch den Arbeitgeber
monatlich oder aus gegebenem Anlass gesichtet und ausgewertet.
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Ergeben sich bei der Auswertung der Daten nach Ziffer 9.1 Hinweise auf unzuldssige
Zugriffe gem. Ziffer 3.1 oder auf eine Uberschreitung der erlaubten privaten Nut-
zung, erfolgt eine gezielte Kontrolle (personenbezogene Auswertung) der in 8.1 und
8.2 genannten Daten. Zweck der Datenerhebung ist die Aufdeckung von Straftaten
bzw. von erheblichen Pflichtverletzungen; der Umfang der von der Auswertung er-
fassten Personen muss dabei auf den Kreis der nach § 26 Abs. 1 S. 2 BDSG Betroffe-
nen begrenzt werden. Es diirfen nicht samtliche Beschaftigte Giberwacht werden.

Die personenbezogenen Daten sind nach Beendigung des Verfahrens zu I6schen.
Uber das Ergebnis der Auswertung wird der Beschiftigte schriftlich in Kenntnis ge-
setzt. lhm ist Gelegenheit zur Stellungnahme zu geben. Entsprechend der Ergebnisse
der Auswertung ist das weitere Vorgehen abzuwagen:

— Einstellen der Kontrollen/keine weitere Uberwachung,
— Verschérfen der Kontrolle, in dem die Protokollierung auf dem Endgerat i. S. v.
2.1 stattfindet

Die Durchfiihrung weiterer arbeitsrechtlicher MalRnahmen bis hin zu einer Kiindi-
gung bleibt hiervon unberihrt.

Fir die Protokollierung auf dem Arbeitsplatzrechner gelten dieselben Anforderun-
gen wie in 9.2. Die Beschaftigten missen Uber diese MalRnahme nachtraglich aufge-
klart werden.

Der Arbeitgeber ist berechtigt, bei Vorliegen eines auf zu dokumentierende tatsach-
liche Anhaltspunkte begriindeten Missbrauchsverdachts bei der Internet- oder
E-Mail-Nutzung, Protokolldaten nach Ziffer 8.1 und Ziffer 8.2 {iber einen Zeitraum bis
zu maximal [...] Tagen aufzubewahren und personenbezogen auszuwerten.

Erweist sich der Verdacht als unbegriindet oder werden die Protokolldateien nicht
mehr zu weitergehenden MaRnahmen nach Ziffer 8 dieser Vereinbarung benétigt,
so hat die zustandige Abteilung, die eine Speicherung der Protokolldaten tber die in
8.4 festgelegte Dauer hinaus veranlasst hat, unverziiglich die Loschung dieser Daten
durch die IT-Abteilung zu veranlassen. Die erfolgte Loschung ist schriftlich gegeniliber
der zustandigen Abteilung durch die IT-Abteilung zu bestatigen. Die Betroffenen
werden nach Abschluss der MalRnahmen unverziglich darliber benachrichtigt.

Ein Verstol’ der Arbeitnehmer gegen diese Betriebsvereinbarung kann arbeitsrechtli-
che Konsequenzen haben.

Dariber hinaus kann ein Verstol zivilrechtliche Schadensersatzpflichten auslésen, z.
B. bei Nutzung kostenpflichtiger Internetseiten.

Der Arbeitgeber behilt sich vor, bei VerstélRen gegen diese Vereinbarung die private
Nutzung des Internetzugangs und des betrieblichen E-Mail-Postfachs im Einzelfall zu
untersagen.
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10. Datenschutz

Bei Fragen und Beschwerden kdénnen sich die Arbeitnehmer an den Arbeitgeber oder an
den Datenschutzbeauftragten

[Name, Abteilung bzw. bei externem Datenschutzbeauftragten Name, Adresse]
[E-Mail-Adresse]
[Telefonnummer]

wenden.
11. Betroffenenrechte
Sie haben die Rechte aus den Art. 15 — 22 DS-GVO:

— Recht auf Auskunft (Art. 15 DS-GVO)

— Recht auf Berichtigung (Art. 16 DS-GVO)

— Recht auf Loéschung (Art. 17 DS-GVO)

— Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO)
— Recht auf Datenlibertragbarkeit (Art. 20 DS-GVO)

— Widerspruchsrecht gegen die Verarbeitung (Art. 21 DS-GVO)

Bitte wenden Sie sich hierzu an folgende Stelle:
[Name / Abteilung, Kontaktdaten]
12. Anderungen und Erweiterungen

Geplante Anderungen und Erweiterungen an den elektronischen Kommunikationssyste-
men werden dem Betriebsrat und dem betrieblichen Datenschutzbeauftragten rechtzeitig
mitgeteilt. Es wird dann gepriift, ob und inwieweit sie sich auf die Regelungen dieser Ver-
einbarung auswirken. Notwendige Anderungen oder Erweiterungen zu dieser Vereinba-
rung kénnen im Einvernehmen in einer erganzenden Regelung vorgenommen werden.

13. Schlussbestimmungen

13.1 Die Unwirksamkeit einzelner Bestimmungen dieser Vereinbarung flihrt nicht zur Un-
wirksamkeit der Gbrigen Regelungen. Im Falle der Unwirksamkeit einzelner Regelun-
gen werden Betriebsrat und Arbeitgeberin unverziglich Verhandlungen (ber eine
Neuregelung des jeweiligen Sachverhalts aufnehmen.

13.2 Diese Vereinbarung tritt mit ihrer Unterzeichnung in Kraft. Sie kann mit einer Frist
[...] gekiindigt werden.
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13.3 Im Falle einer Kiindigung dieser Betriebsvereinbarung gelten diese Regelungen bis
zum Abschluss einer neuen Vereinbarung. Nach Eingang der Kiindigung verpflichten
sich die Betriebsparteien, unverziiglich Verhandlungen lber eine neue Betriebsver-
einbarung aufzunehmen.

Ort, DAatum ..cceeeeicireeeeeeiee et Ort, Datum ..cceeveceeeeeeiee e
Arbeitgeber Betriebsrat
Anlagen:

Anlage 1: Einwilligungserklarung zur privaten Nutzung des betrieblichen Internets
Anlage 2: Loschkonzept

Anlage 3: Von den Kontrollen ausgenommene E-Mail-Postfacher
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Anlage 1: Einwilligungserklarung zur privaten Nutzung der betrieblichen
Kommunikationssysteme

Verwendungszweck:
Datenerhebung zur Kontrolle der im Rahmen der Betriebsvereinbarung [Bezeichnung] ge-
regelten Privatnutzung von betrieblichen Kommunikationssystemen und Endgeraten

Funktion

bei

Bezeichnung des Unternehmens / der Organisation

mochte von dem Angebot Gebrauch machen, die betrieblichen Kommunikationssysteme
wahrend der Pausenzeiten in einem Umfang von taglich hochstens [z. B. zehn Minuten -
entsprechend 2.4 der BV] auch fir private Zwecke zu nutzen.

Ich habe die Betriebsvereinbarung [Bezeichnung] zur Kenntnis genommen und bin mit fol-
genden, mit der Privatnutzung der betrieblichen Kommunikationssysteme verbundenen
Nutzungsbedingungen, einverstanden:

— Die private Nutzung ist nur in den Pausenzeiten in einem Umfang von [héchstens zehn
Minuten] taglich gestattet und nur sofern und soweit dadurch die geschéftliche Aufga-
benerfillung und die Verfiigbarkeit der IT-Systeme fir geschéaftliche Zwecke nicht be-
eintrachtigt werden.

— Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen sind der
Download von Programmen aus dem Internet, sowie entsprechende Downloads von
Dateianhangen im Rahmen der privaten Nutzung nicht gestattet.

— Eine vorsatzliche Nutzung, welche geeignet ist, den Interessen des Arbeitgebers oder
dessen Ansehen in der Offentlichkeit zu schaden oder die gegen geltende Rechtsvor-
schriften verstoRt, ist unzuldssig, insbesondere
— der Abruf fiir den Arbeitgeber kostenpflichtigen Internetseiten,

— das Abrufen, Verbreiten oder Speichern von Inhalten, die gegen personlichkeits-
rechtliche, datenschutzrechtliche, lizenz- und urheberrechtliche oder strafrechtliche
Bestimmungen verstol3en,

— Aktivitaten, die sich gegen die Sicherheit von IT-Systemen richten (z. B. Angriffe auf
externe Webserver) oder
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— Aktivitaten, die sich gegen das Unternehmen richten (sog. Compliance-Verstofe z. B.
Uberlastung des Servers wegen Downloads zu grofier Datenmengen)

— das private Bestellen mit Angabe der dienstlichen E-Mail-Adresse,

— das Aufrufen kostenpflichtiger Internet-Seiten,

— der Abschluss von privaten Kaufvertragen mit Angabe der geschaftlichen E-Mail-Ad-
resse,

— die Teilnahme an Versteigerungen mit Angabe der geschaftlichen E-Mail-Adresse,

— die Nutzung von sozialen Netzwerken mit Angabe der geschaftlichen E-Mail-Adresse.

Ich willige ein, dass auch meine privaten — also nicht nur die betrieblichen — Internetzu-
griffe im Rahmen der Betriebsvereinbarung [Bezeichnung] vom [Datum einsetzen] verar-
beitet und unter den Voraussetzungen der Ziffern 8. und 9. der Betriebsvereinbarung
protokolliert sowie personenbezogen ausgewertet werden.

Mir ist bewusst, dass ich hierdurch auf den Schutz des Fernmeldegeheimnisses gem.
§ 3 TTDSG verzichte.

Ich bin mir dariber im Klaren, dass eine missbrauchliche oder unerlaubte Nutzung neben
arbeitsrechtlichen Konsequenzen gegebenenfalls auch strafrechtliche Folgen haben kann
und dass dariiber hinaus ein VerstoR zivilrechtliche Schadensersatzpflichten auslésen
kann.

Mir ist bewusst, dass ich diese Einwilligung jederzeit mit Wirkung fiir die Zukunft widerru-
fen kann, mit der Folge, dass ich ab dem Zeitpunkt des Widerrufs das Internet nicht mehr
privat nutzen darf. Der Widerruf erfolgt durch Mitteilung in Textform an [verantwortliche
Stelle].

Soweit die Einwilligung nicht widerrufen wird, gilt sie zeitlich unbeschrankt.

Die Erteilung der Einwilligung ist freiwillig; aus der Verweigerung der Einwilligung oder ih-
rem Widerruf entstehen keine Nachteile.

Ort, Datum, Unterschrift des Einwilligenden
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Muster arbeitsvertragliche Regelung

Vereinbarung iiber die Nutzung von Internet und E-Mail

zwischen

— nachfolgend , Arbeitgeber” genannt —

und

Herrn / Frau ...

—nachfolgend , Arbeitnehmer/in” genannt —

1. Grundsiatzliches Verbot der Privatnutzung

Die Nutzung des betrieblichen Internetanschlusses sowie die Nutzung des E-Mail-Systems
dirfen grundsatzlich nur fir dienstliche Zwecke erfolgen.

Ausnahmen hiervon stehen unter dem Vorbehalt des Abschlusses dieser Vereinbarung und
werden in dieser abschlieRend geregelt.

Kommt diese Vereinbarung nicht zustande, bleibt es beim Verbot der Privatnutzung.

2. Erlaubte Privatnutzung

Neben der betrieblichen Nutzung ist dem Arbeitnehmer wahrend seiner Pausenzeiten in
einem Umfang von taglich [héchstens zehn Minuten] die private Nutzung des Internets auf
Grundlage dieser Vereinbarung gestattet.

Pausen sind keine Arbeitszeit und werden nicht als solche bezahlt.

Die private Nutzung darf keine negativen Auswirkungen auf die Arbeitsleistung haben.

Die Nutzung des dienstlichen E-Mail-Accounts und der dienstlichen E-Mail-Adresse zu pri-
vaten Zwecken ist untersagt.

Private E-Mails (d. h. sdmtliche private elektronische Korrespondenz) dirfen nur tber ei-
nen eigenen, privat eingerichteten E-Mail-Account abgewickelt werden.
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3. Nutzungsverbote

Zum Schutz der IT-Systeme vor Viren, Trojanern und dhnlichen Bedrohungen sind der
Download von Programmen aus dem Internet, sowie entsprechende Downloads von Da-
teianhdngen im Rahmen der privaten Nutzung nicht gestattet.

Keinesfalls zulassig ist die Nutzung (u. a. Abrufen, Empfangen, Verbreiten, Anbieten und
Verarbeiten von Daten, Texten, AuRerungen oder Abbildungen), die

— gegen datenschutzrechtliche, personlichkeitsrechtliche, lizenz- oder urheberrechtliche
oder strafrechtliche Bestimmungen verstoRt,

— beleidigende, verleumderische, verfassungsfeindliche, rassistische, sexistische oder
pornographische Inhalte aufweist,

— die Ziele des Arbeitgebers stort oder mit diesem in Wettbewerb steht,

— geschaftsmaBige Werbung beinhaltet,

— Dritten Informationen liber oder Listen von Arbeitnehmern, Kunden oder Lieferanten
zukommen l3asst,

— geschaftsmaRige Verteilerlisten einbezieht,

— sexuell eindeutige Bilder oder Beschreibungen enthalt,

— illegale Aktionen oder Intoleranz gegen Andere beflirwortet,

— sich gegen die Sicherheit von IT-Systemen richtet (z. B. Angriffe auf externe Webserver)

— die sich gegen das Unternehmen richtet (sog. Compliance-VerstéRe z. B. Uberlastung
des Servers wegen Downloads zu groRBer Datenmengen)

Ebenfalls unzulassig ist:

— das private Bestellen mit Angabe der dienstlichen E-Mail-Adresse,

— das Aufrufen kostenpflichtiger Internet-Seiten,

— der Abschluss von privaten Kaufvertragen mit Angabe der geschéftlichen
E-Mail-Adresse,

— die Teilnahme an Versteigerungen mit Angabe der geschéftlichen E-Mail-Adresse,

— die Nutzung von sozialen Netzwerken mit Angabe der geschaftlichen E-Mail-Adresse.

Es durfen keine fremden Programme bzw. Dateien auf den IT-Einrichtungen des Arbeitge-
bers kopiert, bearbeitet, gespeichert oder sonst wie eingesetzt werden.

Es dirfen keine Datentrager oder Speichermedien, die nicht vom Arbeitgeber ausdriicklich
freigegeben wurden, an den IT-Einrichtungen des Arbeitgebers eingesetzt werden.

Ggf: Die Nutzung folgender Internetseiten bzw. -dienste ist untersagt und die Seiten sind
daher gesperrt: [...]
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Protokollierung / Archivierung / Datensicherung

Die Nutzung des Internets wird, soweit dies fir die Gewahrleistung der Systemsi-
cherheit und / oder der Funktionsfahigkeit der eingesetzten IT-Systeme erforderlich
ist, mit folgenden Informationen fiir jedes aufgerufene Objekt protokolliert:

— Datum / Uhrzeit

— Benutzerkennung

— IP-Adresse

— Zieladresse

— (ibertragene Datenmenge

... [abschliefende Aufzdhlung aller Protokolldaten]

Ein- und ausgehende E-Mails werden mit folgenden Informationen protokolliert:

— Datum / Uhrzeit

— Absender- und Empfangeradresse

— Message ID

— NachrichtengréRe

— Betreff

... [abschliefSende Aufzidhlung aller Protokolldaten]

Die Protokolldaten nach Ziffer 4.1 und 4.2 werden ausschlieRlich zu Zwecken der

— Analyse und Korrektur technischer Fehler

— Gewadbhrleistung der Systemsicherheit

— Optimierung des Netzes und

— Datenschutzkontrolle

— Abrechnung

— ggf. Aktualisierung der Liste gesperrter Internet-Seiten (Black-List)

verwendet.

Die Protokolldaten nach Ziffer 4.1 werden fir maximal [...] Tage, Protokolldaten nach
Ziffer 4.2 werden fir maximal [...] Tage aufbewahrt und dann automatisch geléscht
oder wirksam anonymisiert.

Die eingehenden und ausgehenden E-Mails des betrieblichen E-Mail-Postfachs wer-
den zur Sicherstellung der Funktionsfahigkeit des Systems im Abstand von [...] Tagen
gespeichert und fir maximal [...] Jahre aufbewahrt.

Um gesetzlich vorgegebenen Aufbewahrungspflichten (z. B. gem. § 257 HGB, § 147
AQ) gerecht zu werden, werden die eingehenden und ausgehenden E-Mails des be-
trieblichen E-Mail-Postfachs im Abstand von [...] Tagen archiviert. Jeder Mitarbeiter
muss hierflir gemal des Loéschkonzepts (Anlage) den Inhalt seines E-Mail-Postfachs
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klassifizieren. Die E-Mails werden dann nach der jeweiligen Aufbewahrungs- und
Loschfrist aufbewahrt.

5. Widerrufsvorbehalt

Die Erlaubnis zur privaten Nutzung nach Ziffer 2 dieser Vereinbarung erfolgt unter dem
ausdricklichen Vorbehalt eines jederzeitigen Widerrufs. Das Recht auf private Nutzung
kann widerrufen werden, wenn eine missbrduchliche Nutzung (VerstoR gegen die Nut-
zungsverbote gegen Ziffer 3 dieser Vereinbarung, Er6ffnung von Sicherheitsrisiken, ...) fest-
gestellt wurde.

6. Zugangsberechtigungen

Die IT-Einrichtungen (insbesondere Internet und E-Mail) dirfen nur mit der giiltigen per-
sonlichen Zugangsberechtigung genutzt werden. User-ID und Passwort diirfen nicht wei-
tergegeben werden; Passworter sind regelmaRig, d. h. alle [...] Monate zu wechseln.

7. Regelung bei Abwesenheit

Bei geplanter Abwesenheit ist durch den Arbeitnehmer ein automatisierter Hinweis auf die
Abwesenheit des Arbeitnehmers sowie auf seine Vertretung einzurichten. Soweit dies fir
betriebliche Zwecke erforderlich ist, kann ein Vertretungsassistent eingerichtet werden
bzw. kdnnen eingehende E-Mails automatisiert an einen Vertreter weitergeleitet werden.

Wurde eine Abwesenheitsnachricht entgegen nicht eingerichtet oder war dies aufgrund
einer ungeplanten Abwesenheit nicht moglich, kann dies durch den Arbeitgeber erfolgen.

Ein Zugriff auf das betriebliche E-Mail-Postfach des betroffenen Arbeitnehmers fiir betrieb-
liche Zwecke — etwa wenn Inhalte des Postfachs fiir die weitere Bearbeitung bendtigt wer-
den — kann erfolgen, soweit dies fiir betriebliche Zwecke erforderlich ist.

8. Schutz personenbezogener Daten
Absender und Empfanger von elektronisch tibermittelten personenbezogenen Daten sind
allein fur deren weitere Verwendung verantwortlich. Sie entscheiden {iber L6schung oder

Weiterleitung im Rahmen der gesetzlichen Vorgaben und betrieblichen Regelungen.

Zum Schutz der Empfangeradressen dirfen E-Mails an Extern bei Verwendung sog. Mail-
verteiler ausschlieRlich als Blindkopie (,,BCC“, ,,Blind Copy“) adressiert werden.

9. Datensicherung / Kontrolle / Offenlegung
Der Arbeitnehmer willigt ein, dass der Arbeitgeber zur Sicherstellung eines ordnungsgema-

Ren Gebrauchs der IT-Systeme berechtigt ist, Datensicherungen und Kontrollen — auch in
Fallen der privaten Nutzung — vorzunehmen. Dies schlief8t den Einsatz von sog. ,Spam-
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Filtern” (Werkzeuge zur Ermittlung unzuldssiger E-Mails) ein. Weiter kdnnen Sicherheits-
systeme wie sog. Virenscanner, Firewalls, etc. eingesetzt werden.

Erkannte Spammails werden im Betreff mit dem Wort ,,Spam® markiert und an den Emp-
fanger weitergeleitet. Dieser hat sorgfaltig zu prifen, inwieweit es sich tatsachlich um eine
Spam-Nachricht handelt. Ist dies zutreffend, sollte diese unverziiglich gel6scht werden und
der Erhalt derartiger E-Mails moglichst unterbunden werden.

Liegen konkrete Anhaltspunkte dafiir vor, dass eine E-Mail Schadsoftware enthilt, so wird
diese automatisiert herausgefiltert und untersucht. Bestatigt sich der Verdacht, findet eine
Weiterleitung an den Empfanger nur statt, wenn zuvor die entsprechenden Teilinhalte
oder Anlagen entfernt wurden und Stérungen oder Schaden durch die Weiterleitung aus-
geschlossen werden kénnen.

Von dieser Vereinbarung unberiihrt bleibt die Mdglichkeit des Arbeitgebers, die dienstli-
che Nutzung von Internet und E-Mail zu liberprifen. Hierzu gehéren insbesondere auch
Stichproben zur Kontrolle, ob die tatsachliche Nutzung (insbesondere hinsichtlich Zeit, Um-
fang und Inhalt) im Rahmen dieser Vereinbarung erfolgt.

Bei behordlichen Aufforderungen zur Offenlegung der elektronischen Daten kann der Zu-
griff auch auf die gegebenenfalls vorhandenen privaten Daten erfolgen.

Ort, Datum Unterschrift Arbeitgeber Unterschrift Arbeitnehmer

Datenschutzrechtliche Einwilligung

Ich willige ein, dass auch meine privaten — also nicht nur die betrieblichen — Internetzu-
griffe im Rahmen dieser arbeitsvertraglichen Vereinbarung verarbeitet und unter den
Voraussetzungen der Ziffern 4 und 9 dieser Vereinbarung protokolliert sowie personenbe-
zogen ausgewertet werden.

Mir ist bewusst, dass ich hierdurch auf den Schutz des Fernmeldegeheimnisses gem.
§ 3 TTDSG verzichte.

Ich bin mir dartiber im Klaren, dass eine missbrauchliche oder unerlaubte Nutzung neben
arbeitsrechtlichen Konsequenzen gegebenenfalls auch strafrechtliche Folgen haben kann
und dass dariber hinaus ein Verstol zivilrechtliche Schadensersatzpflichten auslésen
kann.
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Mir ist bewusst, dass ich diese Einwilligung jederzeit mit Wirkung fiir die Zukunft widerru-
fen kann, mit der Folge, dass ich ab dem Zeitpunkt des Widerrufs das Internet nicht mehr
privat nutzen darf. Der Widerruf erfolgt durch Mitteilung in Textform an [verantwortliche
Stelle].

Soweit die Einwilligung nicht widerrufen wird, gilt sie zeitlich unbeschrankt.

Die Erteilung der Einwilligung ist freiwillig; aus der Verweigerung der Einwilligung oder ih-
rem Widerruf entstehen keine Nachteile.

Meine Betroffenenrechte Recht auf Auskunft (Art. 15 DS-GVO), Recht auf Berichtigung
(Art. 16 DS-GVO), Recht auf Loschung (Art. 17 DS-GVO), Recht auf Einschréankung der Ver-
arbeitung (Art. 18 DS-GVO), Widerspruchsrecht gegen die Verarbeitung (Art. 21 DS-GVO)
und Recht auf Datenibertragbarkeit (Art. 20 DS-GVO) sind mir bekannt.

Bei Fragen und Beschwerden kann ich mich an den Arbeitgeber oder an den Datenschutz-
beauftragten

[Name, Abteilung bzw. bei externem Datenschutzbeauftragten Name, Adresse]
[E-Mail-Adresse]

[Telefonnummer]

wenden.

Ort, Datum, Unterschrift des Einwilligenden
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